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Threat model.
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Caveats.
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Connections to secure multi-party computation.
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Applications to system robustness.
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3. ATTACKS ON EXISTING AGGREGATION
PRIMITIVES

An example.
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Some functionalities are inherently insecure.
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The average is insecure.
F E��
�. ;
���K�����M����
$�#����E
;J*C��=


�'))T�')��J*�+ sQ� `>�qV:j+k+lOl4l+kmV6n��%d �qV:j � ����� ��V6n�� �1E8T	���N��+�=
���������S�A+}����N��������+���S!(��
z����+�')K� 7H
(K�������!)���E���+���!(�t+�!2��)3
p:
�������
��	���+���!��r+�!2�� � ���#��!)7#�:��!)7#����;�j3,�����+,sQ������s�������=
���:����+�'-����S�"
(1*S��;
)�:�A+�'%V 	 j ��+ ��KA
(�� !(������S���
(KP7#;
(���:���=
7#�+2�hV:j�TW����N
;J*��%
�')N���E�C��
(+�');�,�V��!)7 aNd `>�qV:j+k+l4lOl+kmV6n��
��!ra 	 d `>�qV 	 j kmV � k+lOl+l+kmEf� d a � �qV 	 j FV j � �KE_3&p:��+���#����H
���=
�%
��C1)��L�;
�+6�%��!Q!)���V 	 j �~����K��QT2����?
����%
��C1)��L�;
�+r�I:�������!)7#��KAC��
��!)+Q����!)K_!$J*��R������������K��;3���!��@�A+����%
(+���)Tf���0����	
$���%
(�%1*��?.�
(+Q���
��!E
�������u����A
�KAK��-
(���S
6s��A
(���r��!r����#
;J*��%
�'))T8�����+G��	�;
�+�����V�	 j d V:j ���0E8TD
(+��N����#
;J*��%
�')#.<��K�K0s�	��������������~��K�K���
(K��������
�V��!)7 aN��!ra 	 dLa ���23&40!(+���;�Q���+2��K��QTf����H
;J*��%
�')M�A�P+�!���

7#�
(+���+�'(�"��K8
('('(���')
���	��+t����P��������+���P!(�B�J)�+N
H����+�')K����!(7	=
�:��!)7#����;�M+�!2��(3

The sum is insecure.
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The count can be secured.
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The minimum is insecure.
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The maximum is insecure.
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Other systems.
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Estimation theory.
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Application to aggregation.
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Resilient estimators and resilient aggregation.
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Data model.
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Estimators of location.
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The average and sum.
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The minimum and maximum.
f9+�<�;
(+H
�K���!P����!;.,����
$�5����

7#��+���7���7����@+�!��H� � k�T_��=o�������K����+Q�@�"!(��
�+2�N��!(+����%
�+2�4T5n@���A7#��K��
��!(+����A����W���� � =�+�!2�:@
����%
(�%1H����
��<�����KA
(���� V:jL.<�����eV 	 j d V:j 
�&T ����7#���¢7#��+��C3��f��1*C.<�A��(T:����O7H
$I:�A7���7 ���0+�!(�9� � k�T_��=o�������K����+Q�
�"!��?
�+Q��T53

The count.
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The median.
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Truncation.
f9+�P+�
���J*�.�
;�&��!M7H
(1*�
(+G
('('(���')
�����!)+G�~��+���=

����!(+r7#!���W��!(s������L
('*
���+����<����!Q!(�~;�H���+���!��L��;
)�:�A+�')�����0��!P��KA
���
���������
(+��	KA!;.0��<s�!)��+����B!)+#����9
�������:�%
(s�K�W�%
(+�'(9!��D
R���+���!(�
���
)����+�'�35��!(���A+����%
(+���)T:���>.�O12+�!;.h����
$��J(
(K��A�M���+���!(�L���
)����+�')�
.<��K�K<������
(K�K���s�6��+�����M��+2��C��J)
�K?[ �_k+��moTB�����+�.�r�;
(+�������+��;
$��
�J*����	��+������B��!@s�L.<��������+H�������5�%
(+�'))3_�O!(��)TQ�~!(�0�A+����%
(+���)TQ����
$�
����@��!)��+2�W�;
�+Es�@J2�AC.�;�t
��9
E[ �3k � m�=�������+��;
$��;�6J*C�����A!(+t!(�8����
����7E3E��+ ')�+���%
(K¢T_'(�AJ)�+-
(+Q�Ss�
(��M
�')'(���'*
������T>.0M��
(+���!(+�=
�����������_
L������+��;
���;�P
('('(���')
���!��5sQ�@
�����K��:��+�'��?��!<����_������+��;
���;�
��
��%
�J(
(K������3
w6!�����"!���7H
(K�K��QT*K���8������+���� �	� 
��o�qVj�fs�	������V � ��TIV	��� � 0CV<0��>T


�+�� �N���ZV � �>3?�>!H!)s��%
���+G
	������+��;
�����t�����KA
(���7#�+Q�O�~!(�?����
�%
�.ª
;J*��%
('()T�����

`>�qV j k+l+l+l+ktV n � d ������+�� � �	� 
�� �qV:j%� � ����� � ������+�� � �	� 
�� �qV6n��
E l

FG5��
;J*_�;
(K�����KV
$��;�R����
��U����W[ �_k���m�=o������+��;
���;�R
;J*C�%
(')5���0� 
6k�T_��=
������AK����+Q�?�~!(�qTCE � ���� ��¢� 
��:��n � Ef�C3@p:�P�����
������+�����I6�~!(�
�:��%
(��K���3
����O������+��;
$��;�#
('('(���')
���R���L
(+H��7#����!$J*�7#�+Q�5!$J*C�0����W��!(+�=

J)�+Q���A!(+�
�K?
('('(���')
���)T?s����M���r�A�r+�!��E
�+��+Q�������K��,��
��������¢
�����!(���
��!(K�������!)+U3zFh�V�:6��+Q�����J(
(K��	')��J*M����6
����%
(�%1*��#
N'���;
��M�:;
(KL!��
��!;.0��;Tj.<����K��+�
$����!;. ��+Q�����J)
�K��9��;������R����P������K����/�t!��5����P���+�=
��!��P+����.�!(��1�3	FG	�;
�+ �Q��
�+2�����V�t�������@������+�'M����	+�!(����!)+S!(������
X1z(£�¥ �� [SN��¥(£Q¦Q�� !���
�+}
('('(���')
���)T@�:�u�+�;�h
��� d ��� 
�"� �$��7#�;� `��C35�/+6����R
(s����+���@!��B
����%
(�%12��T� 7#;
���������L����R+2��7	=
s�C�L!(�f��!)������s�K�O!)�����������0
��~��C�<
('('(���')
�����!)+6����
��0�;
(+Hs�O����������+�=
'(����������#�V��!)7�;
(�%�#!(������;3B���2����TQ����<!(s������J*��#
(')'����'*
$��?��!(+�=
J)��:�W��!(��')��K��tK�'��s������9!(�5��+��~!(��7H
�����!(+S
�s�!)�:�9����@��+���C��K��:��+�'
��
��%
�7#�����D��!Ws�0�������7H
$��;�U3D�OK���!�T(K���� 	 d ��� /�¢� �$��7#� 	 � `�k 
��
s�?����R�:�:+�
(7#���O�%
�+�')@��+r����R��������+���?!���
2=�+�!2��R
$���%
(�%1:��3
��!(�_�����������+��;
$��;��7#;
�+fT�.�<��
;J*� E ���  �¢� � E �&n_T*��!?����

������+��;
$��;�P
$J)��%
('(����L� 
�k�T8��=�������AK����+Q�_�"!���ToE � �� � 
��KE_38�OK���!�T
 	(E� �:� � �� � 
��KEf�C30�O!(������5����
��f.<���+�ª���DKA
���'(���!)7#��
���;�
��!�E � 
jT� 	 ���B��!)+����V�:��%
(s�K�����7H
�KAK���W�¢��+��:���;
�����+�'R��!Q!��5�:�:+�
�7#�A�
�%
�+�'(?��+������
����%
(�%1��5
�+�� TG����KA
���'(	�¢��+������;
$����+�'P��!Q!(�<������:�����/�
��+��:��5
����%
(�%1��C3DF����+�«�A�B��7H
(K�K¢T*����<�:�:+�
�7#�A�5�%
(+�'(O���B��!Q!(�;T

7#;
�+���+�'@����
$������9
(')'����'*
$��P��!Q��L+�!(�<��!(+:J)��#7����C�H��+��~!(��7H
$=
����!)+E�J*�+6��+6����R
(s����+���R!(�_
$���%
(�%1j3
�9!;. .0�
$������A+�+�;�ts����.���+S
#��!Q�%1&
(+��&
#��
$�%�N��KA
(��)n<��!

��C���AJ)?
(�L7����%�#��+��"!���7H
�����!)+r
(�L��!(������s�K�9�~��!(7±!)�:�L���+���!(�<+�C��=
.�!���1t��+&�����
�s����+���P!(�L
$���%
(�%12��T�.��+��;�� ��!Ms�PKV
$��'))¬U�Q��
��!	7H
�1*9����?������+��;
$��;�E
;J*��%
�')P
(�<7#;
�+���+�'��"��KD
(�<��!(�����As�K����+
����P��������+���P!(�0
����%
��C12��Tj.�P+��;�� � 
��KE ��!rs�P��7H
(K�K¢3R�������
')��J*��@
(+G��+�
;J*!(�V��
(s�KA����%
)���!0v-s����.���+&������������KA���+���9T�
�+��
����O�:�:+�
(7#���W�%
�+�'(�63B�������0���+�����!)+M����'(')�����������
���.09����!(��KA�
1*���6K�!Q!)12��+�'	�~!(�Ws��������<����%��+��V�Q�����3

Trimming.
�}s�C��������%��!(�A��?���0��!���'(+�!(��O����W����')������ �3� 
(+��

K�!;.����� �3� �"�"!(�H��+����%
(+���$��!(�O����E���+���!(�#��;
(����+�'(��T<
(+��-�����+
��!(7#������M����6
(')'����'*
$��&!)+{����6���7H
��A+���+�' � � � !��?��;
(����+�'(�
��+S����	7#�A����K�)3	�������@���R1:+�!;.<+ 
(�R����6¤¢�C �� �H��X �#��¥�£-�A+N����
���%
������������;
�KfK�������%
����:��)3B�/+Q����������J*�K��QT*.097#��')�Q�0�I:������������A�5��!�s�
�¢
�����K�����!)s������8��!9��!)7#����!(7#����;��+�!2�����T)��!?K�!)+�'?
(�_+�!O7#!(��0����
(+
�3� !��8����?���+���!(���O
���R��!)7#����!(7#����;�U3
�fC�4i �O.�!(��1t!(���?����	�:��%
(��K���38f9+N��+�������� V j k+lOl4l+kmV n TUKAC�?����

���:7�s�!(KA��V 0 j21 k+l+lOl4kmV 0 n31 �����������+Q�P�����V X =�J)
�KA����@��+���!(����;� !���=��C�;38�D��IP
W������������/�@��
��%
�7#��������3 �f����R���+�!(��B����B��+������K��:��+�'

('('(���')
�����!)+t�~��+��C���A!(+f38FG?��!)+������������O
P7#!(��9�������K����+Q�WJ*�������!)+
!(���	s2�r�:�u�+��A+�'

`��2�qVSj+k+l+l+l4ktV6n�� d��j�qV 0 �-n�1 kmV 0 � n < j21 k+l+l+l+k�V 0 n < j � �-n�1
� l

�f����7#7#��+�'?��
(+Hs�OJ2���.0;�H
(��
R�:���A+�������K�;�jT2
(�:��!)7H
�������"!(��7�!(�
!)�:��K��AC�9�K���7#��+�
$���A!(+fT:.<�����?.0@
(K�.L
��:�<������!;.
;.�
��r����R��7H
(K�K�=
����P
�+��&KV
$��')���� �@E�!(s������J(
�����!)+���TD!(+N�����������+�������K������
$�?����C�
7#��')�Q�Os��!(����K��������3@�O������7#��+�'	����
$� 
����@E8TU
(K�K_
(+N
)�:J*�����
$���
�;
�+��:!<�A�>
1vj��C�D.<�����%�P����s�����f!(��K��')������7H
���5���+���!��>��;
(����+�'(�8
���
������N
��?��+��������O��!!��¬j��!;.0�J*��;T������
(��J*�����
$���t�;
�+�+�!��R��!(+2����!(K
��+t
(+Q�r!(������O.�
��r����R�A+����:���<��!���30��+2��C���������+�')K��QT:����R7#;�:�A
(+
���<
P��������A
(Kj�;
(��9!(�>����9
�s�!$J*9��!(+���������������!)+fT:!(s��%
(��+�;�MsQ�	�%
�1Q=
��+�'N����6K���7#���H
(��� � � �(�N�~��!(7xs��K�!;.R3���!��#�������M��;
(��!(+���T
������7#7#��+�'PKA!Q!(12�O��+Q����������J*�K��M����!(7#�A����+�'�3
����P������:�����/�&
$��')��7#�+2�O�;
�+Ss�@�"!���7H
(K���©�;�&7#!(��P�;
�����~��K�K��Q3

F 8.<��K�KQ
(+�
(K��:©�_����_�;
(��_.<��C��"�O���U����B
$J)��%
('()T��j�$#�j+k+l+l+lOk%#�&?� d
�$#�j � � ��� �'#�&R� ��.S3R���?������+��9!)�:�?����
$�9��7#��� `�����E±� � � � ��� �
n � � E8TB�"!(�	��!)7#H��!)+����%
(+Q�H�'0 � � 0v�@l � � �23 F M��
;J*M��!)7	=���:��;�	��7#��	)� `��Ik 
��B�~!(������9�;
����
�� T=E8T:.<�����(�����L
���s������%
$���Q3
p:�?����R
������+�����IH�"!(�O�:��%
(��K��9
�+��H�"!(�W����9')�+���%
(Kf�I:�����������!)+U3
��!�����+����%
�+���)T2.<���+ T^d��@l � � T2��7#��� `

8:9 8�;
��E � � � � � �]n � � EE�"!����!)7#R��7H
�K�K � T�
�+�� `

8:9 8�;
���9
����:��!$I:��7H
����K��N� 
6k � �zZ@l �)¯ � 
��1Ef��=

�������K����+Q�O�~!(� 
 �{�3l � � E 
�+��G� 
6k ) ��=�������AK����+Q�<�"!�� 
�),�@l � � E83
�/+&�:�%
(��������)Tj���� �3� =�������7#7#;�6
$J)��%
('(	!)+�K��Es����!)7#��?7#!(��

(�������%
$�������
�+N�����7#;�:�A
(+t�"!��@KV
$��')�E��¢��
��QT�E � � �(�r!(�@��!*�C3
����C����"!���)T���+z���%
(�C���A��r���� �3� =�������7#7#;�G
$J)��%
('(6���	��+�K��A1)�K��
��!-s�N
(+Q�hs������C�r����
(+h����&7#;�:�A
(+f3 �O!;.��J*C�;T9!(+�N!(�@����

������%
�������!)+��	!(�W������7#7#�A+�'t��������
$�	���	�;
�+{s�r
(����K���;� ��!S!�������

('('(���')
�����?
(�L.��K�K¢¬��~!(�W��+����%
(+���)T����� �3� =�������7#7#;�H7H
�I:��7���7
7#��')�Q�<s�R
����+�����s�K�R�����KA
����7#�+Q�L�"!��<����R7H
�I:��7���7E3

Other estimates of location.
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8. DISCUSSION

Pragmatic advice for implementors.
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The truncated average.
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The trimmed average.
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